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Le mol de padde : wh élérment ersentiel
de décurité




Limportance du nombre de caractére

v,
/

6,1 millions de milliards
de combinaisons

./ VIsA [

DE SECURME B

L'Agence nationale de la
securité des systemes
dinformation (Anssi),

recommande d'utiliser des
mots de passe d'au moins
douze caractéres

3 333 333 milliards de
milliards
de combinaisons

Nombre de combinaisons

Mot de passe a 8 caractéres | Mot de passe a 9 caractéres | Mot de passe a 10 caractéres



Led bonned recetted due mot de passe :
< (o Wiflﬁ!f: >

Chiffres +lettres

£\
a

Majuscules et Minuscules

8 caracteres minimum... =~
mais 12 c’est mieux A

Si possible des Caracteres Spéciaux



Led bonned recetted due mot de passe :

& (o méthode Eﬁonéf_m_ck' e

j’ai oublié mon mot de passe

GOublyémOnmo2p@ss 4

VISA B
DE SECURITE -'__r




Led bonned recetted due mot de passe :

< ([ méthode ded premiéresr (ehtves >

Un tien vaut mieux que deux tu l'auras

1tvmQ2tl'@




Led bonned recetted due mot de passe :
« (. méthode XRCD >

« Des mots au hasard qui n'ont aucun rapport les uns avec les
autres, mais qui racontent une petite histoire tellement absurde
que vous la retenez tres vite »

UNCOMMON ORDER
(NoN-GIBBEREH) yenionin
HREWORD L correct horse battery stople
Tr@ub4ddor 53
CAPS? _COMMON NUMERAL FOUR RAaNDOM
SUBSTITUTIONS
PONCTURTION COMMON WORDS

nqc-{wh;bqwmnmﬁ:s '_J - ' 1
1§ DMLY ONE OF A il CoMpol FoRmATS) y_/yw/



Led bonned recetted due mot de passe :
« (o méthode XRCD ++ »

Associer le nom du service a la place d’un des mots

M AgrafeGmailchevalcorrect

AgrafeFacebookchevalcorrect

AgrafeCAFchevalcorrect

Agrafeimpotschevalcorrect



Led boruned attitudes

En principe avoir un mot de passe par service, dans le quotidien au moins 3

Quand le service vous le propose, activez la double authentification

Ne jamais donner son mot de passe

Choisissez un mot de passe qui n‘a pas de lien avec vous (mot de passe
composé d'un nom de proche, d'une date de naissance,

Ne pas enregistrer vos mots de passe sur votre navigateur



B dur (e dmartphone ¢

Le verrouillage par motif
pratique mais...

Des méthodes qui
peuvent étre
utilisées
simultanément

Le code a chiffres

Mot de passe

La biométrie
(empreinte digitale,
visage, rétine...)




Tester Yo mot de padse

https://pwdtest.bee-secure.lu/

KASPERYK Y3

https://password.kaspersky.com/fr/




En prafique ca donne quoi ?

Troub4dor&3 =] 3 {SECURE

11 caracteres, minuscules, Majuscule,
chiffre et caractéres spéciaux

... attaque avec l'ordinateur le plus

... attaque standard 7

.. attaque distribuée 1

puissant de la planete

.. attaque standard :

agrafebatteriechevalcorrect
27 caracteres en minuscule

.. attaque avec |'ordinateur le plus

... attaque distribuge

puissant de la planete

825.6 millénaires

330.3 années

63.53 jours

3x102Y millénaires

1x101® millénaires

7x10'3 millénaires




Led gertionnaires de mot de padse : (e
Erm_ue‘ pe

Un mot de passe « maitre »

HYPER SUR




Led gertionnaired de mot de padse :

LastPassExXzza
(2 dashlane .I
KeePass :0:

RoboForm gl b



